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Anadalise Tecnica Auxiliar de Documento Eletronico

Numero do contrato: 432524352435 Obijeto do contrato: EMPRESTIMO Nome do emitente/contratante: JOAQ AVELINO

Origem do contrato (Download do processo judicial

N d dor:
ome do credor: BANCO LOREN IPSUM n°): 02398403-294

Usuario que requisitou o laudo: MARCQOS OLIVEIRA

Sobre esse laudo técnico ~

Este laudo técnico apresenta uma andlise detalhada da autenticidade de documentos eletrénicos, utilizando uma ferramenta de Inteligéncia Artificial (A.l.) DAVE - Digital Agreement
Verification Engine, alimentada com critérios periciais avangados para verificar a integridade, a validade juridica e a confiabilidade dos elementos que comp&em o contrato
analisado. Estruturado de forma a facilitar a compreenséo e a rastreabilidade dos dados, o relatério esta dividido em sec¢tes que contemplam:
» Introdugdo: Apresentacao do objetive e da metodeologia empregada.
» Fundamentag¢do Cientifica: Base tedrica que sustenta as andlises realizadas, com énfase nos padrdes legais e técnicos aplicaveis.
» Analises Detalhadas: Avaliacao de elementos especificos, como consisténcia do hash, validade da assinatura digital, cronologia das datas, geolocalizagdo, IP, e verificacdo técnica
dos padroes de imagens/selfies utilizados para biometria facial.
» Concluséo: Sintese dos resultados obtidos e observacdes relevantes sobre a autenticidade do documento analisado.
» Recomendacgdes: Orientacdes finais para o uso e a validacdo do relatério em contextos legais ou contratuais. Cada analise foi conduzida com o objetivo de identificar eventuais
inconsisténcias, fornecendo uma visdo clara e objetiva do estudo da autenticidade do documento avaliado.

Fundamentacgdo cientifica ~

A andlise de autenticidade documental esté fundamentada em principios cientificos reconhecidos nas areas de criptografia, biometria, andlise de metadados e certificacdo digital,
ABNT NBR ISO/IEC 27037:2013. Essas metodclogias sdo essenciais para garantir a validade, a integridade e a confiabilidade de documentos eletrénicos em contextos juridicos e
administrativos.

Entre os elementos avaliados, destacam-se:

» Hash Criptografico: Fundamental para assegurar a integridade dos dados e detectar alteracées. Conforme Schneier (2015), funcdes hash criptograficas, como SHA-256, sGo
ferramentas indispensaveis para preservar a seguranca e rastreabilidade de informacdes digitais.

» Certificagdo Digital: Sustenta a autenticidade e a validade juridica de documentos. Segundo Menezes, van Qorschot e Vanstone (2001), a certificagGo digital, baseada em
infraestruturas de chave publica (ICP), desempenha papel central na autenticagdo de transagdes e na garantia de ndo-repudiacgdo.

» Metadados: Proporcionam informacdes cruciais sobre a origem, o histérico e as possiveis manipulacées de um documento. De acordo com Garfinkel (2013), a andlise de
metadados é essencial para auvditorias digitais e investigacoes forenses, permitindo rastrear agdes associadas aos documentos.

* Geolocalizagdo e Enderego IP: Garantem a coeréncia das localizagdes relacionadas as transagdes digitais. Bellovin (2011) argumenta que a andlise de IP e geolocalizagdo é uma
ferramenta poderosa para assegurar a autenticidade em sistemas conectados.

» Verificagdo Biométrica: Combate fraudes por meio da confirmagdo da identidade dos signatarios. Jain, Ross e Nandakumar (2011) destacam a biometria como um dos métodos
mais confidveis para a identificacdo de individuos em sistemas digitais, devido a sua precisdo e singularidade.

A relevancia desse diagnéstico de autenticidade vai além do cumprimento de requisitos técnicos e legais, impactando diretamente na seguranca das transagdes digitais. Ele reduz os
riscos de fraudes, protege os direitos das partes envolvidas e atende a padrées normativos globais, como o Regulamento Geral de Prote¢Go de Dados (GDPR) na Unido Europeia e a
Lei Geral de Protegdo de Dados (LGPD) no Brasil.

A base cientifica dessas metodologias reforca sua credibilidade e eficacia, proporcionando ferramentas robustas para a andlise e validagdo de contratos e documentos digitais,
indispensaveis em um cendrio onde a digitalizacGo de processos cresce exponencialmente.

0 Andlise 1: Consisténcia do HASH -
Resultado: A hash apresentada é INCOMPATIVEL com a hash calculada

Dado de referéncia

HASH Calculade

@ 8833acBfdiaZcde232f14cc4b003dEfPalcBl5eP4b6269baliPaféPc70l4edel?
Origem: Metadados

HASH Declarado
af4946548aace05f7c3fbeleads4 71205 4dced56122d43cFP857338e7335%ed
Origem: Corpo do contrato

Detalhes da andalise

O Hash se refere a uma fun¢do criptografica que transforma um conjunto de dados em uma sequéncia alfanumérica Unica, denominada "resumo criptografice”. Este mecanismo é utilizado
para verificar a autenticidade e integridade dos dados.

A relevancia do hash se manifesta na sua capacidade de assegurar a integridade dos dados, constituinde um meio eficaz para detectar quaisquer alteragées nos dados originais. Sua
utilizagdo & de suma importdncia em contextos legais, visando garantir a autenticidade e integridade de documentos digitais, bem como fortalecer a validade probatéria desses
documentos em processos juridicos.

HASH CALCULADO:

MD5: 2afad4b5f5T46TdT1I8d9b263a55c%f3b]

SHA-1: 8b0c3759bbbb72d1bc3cc08600Tbeedecbda72fb7

SHA-256: 8833ac8fdlalcde232fl4cc4b003d81Palc815eP4b626%ba3?af69c7014ede 3y

SHA-512: c611ebf52a23352558ccd96ca3allc287c/68Y7bY10cafb6874aedacdcOlbe4b2dB8ad9bfdciBectf7316ce561943c99d5e2856b5c22da466770253adP032368

Resultado da analise: A hash apresentada é INCOMPATIVEL com a hash calculada

No presente caso, observa-se que o documento contém um hash. Contude, em confronte com o hash gravade na estrutura digital de doecumento, verifica-se inconsisténcias, o que
demonstra que houve modificagdo dos dodos apés a formalizagdo da operagdo, comprometendo a avtenticidade e a integridade das informacgdes.

° Andlise 2: Assinatura Digital e Certificag@o Eletrénica =

Resultado: A assinatura digital esta AUSENTE na decumentacdo

Data da assinatura Assinatura Digital
Assinatura ausente

Origem: Assinatura digital

Dado ausente

Origem: Assinatura digital

Detalhes da andlise

Utilizou-se o autenticader padraoc VALIDAR que é um servigco de validacao de assinaturas eletrénicas provido pelo Institute Nacional de Tecnologia da Informacéoe - ITI, conforme MP 2.200-
2/017 e Lei n® 14.063/20. Fonte para validagéo: hitps://validar.iti.gov.br/

Este servigo visa validar assinaturas eletrénicas qualificadas quanto a integridade e autoria, em documentos assinados digitalmente por certificado emitido no @mbito da ICP-Brasil e por
outras infra estruturas reconhecidas de formas oficial no Brasil, como a assinatura avangada produzida no @mbito do portal Gov.br. Este servigo também inclui a validagéo de infra
estruturas de chaves publicas nacionais de outros paises.

Resultado da andlise: A assinatura digital esta AUSENTE na documentagdo

O sisterna reportou a AUSENCIA de assinatura eletrénica conforme os padroes estabelecidos pelo ICP-BRASIL, comprometendo, assim, a validade juridica do referido instrumento
contratual.

o Andlise 3: Cronologia de datas o
Resultado: As datas analisadas sdo INCOMPATIVEIS

Dado de referéncia

Assinatura do contrato

17/05/2025
Origem: Corpo do contrato

Ultima alteragao do arquivo
19/05/2025
Origem: Metadados

Data de criagao do arquivo
19/05/2025
Origem: Metadados

Detalhes da andlise

A consisténcia das datas em um contrato eletrénico é essencial para garantir sua autenticidade e validade juridica. Incoeréncias entre as datas registradas nos metadados do arquivo e as
datas de assinatura presentes no texto do contrato e no certificado eletrénico comprometem a integridade do documento. Tais discrepancias indicam alteragées ndo autorizadas e
manipulagdo de conteldo, o que se consubstancia em evidéncia de fraude.

Quando as datas mencionadas ndo sdo as mesmas, isso sugere irregularidades no processo de elaboragdo ou operagdo fraudulenta do contrato, comprometendo sua confiabilidade e
podendo afetar sua eficacia legal. A congruéncia das datas assegura gue o contrato reflete fielmente o acordo estabelecido entre as partes no momento apropriado, sem adulteragées
posteriores. Portanto, é crucial que todas as datas estejam alinhadas para preservar a integridade do contrato e garantir sua plena eficacia juridica.

Resultado da andlise: As datas analisadas sdo INCOMPATIVEIS

Analisando os metadados do documento e seu conteldo, verificou-se que as datas de assinatura do contrato, assinatura digital, Gltima alteracée nde coincidem e a data de criagdo do
arguive ndo tém consisténcia entre si. Essa discrepdncia indica que o contrato pode ter sofrido modificagdes posteriores ou que as datas de assinatura e criag@o ndo refletem o mesmo
periodo. Em contratos, essa divergéncia é inadmissivel, pois compromete a integridade do processo de formalizagdo e a autenticidade do documento. A existéncia de miltiplas datas em
momentos distintos sem justificativa plausivel revela falta de conformidade com praticas documentais de governanca e seguranca. A incongruéncia entre as datas sugere uma possivel
manipulag@o do conteddo contratual, o que caracteriza uma irregularidade grave e coloca em divida a validade do contrato.

e Andlise 4: Geolocalizacdo o
Resultado: Os locais analisados séo INCOMPATIVEIS

Dado de referéncia

Enderego no contrato

B. Jardim, 123 - Vila Leonina, Belo Horizonte - MG, 30440, Brazil
Origem: Corpo do contrato

Coordenadas geograficas

Local: -19.9167, -43.9345

Enderego: Av. dos Andradas, 134 - Centro, Belo Horizonte - MG, 30110-002, Brasil

Origem: Corpo do contrato 0
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e Andlise 5: Imagem Facial
Fa
Resultado: A andlise € INCONCLUSIVA
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Origem: Corpo do confrato Origem: Corpo do contrato Origem: Corpo do contrato

Origem: Corpe do contrato

Detalhes da analise

Uma selfie/imagem facial em um contrato/documento eletrénico & uma das varias medidas
de verificagdo de identidade, ajudando a confirmar que determinada pessoa esta assinando
ou aceitando os termos do contrato &, de fato, quem ela diz ser.

Indispensdavel destacar que a presente andlise ndo verifica se a imagem da fotografia é do
titular do documento, mas sim se a mesma preenche os requisitos técnicos minimos para

ser utilizada para a identificagéo biométrica.

Requisitos de biometria

Resultado da andlise: A analise @ INCONCLUSIVA

Devido @ impossibilidade de afericGo da rastreabilidade da imagem facial (foto/selfie), bem
como da integridade e autenticidade de seus metadados essenciais - incluindo informacoes
de criagdo, modificagdo, data, hordrio e geolocalizagéo da captura -, em razdo do método
adotado pela instituigdo para a incorporagdo da referida imagem ao contrato, restam
comprometidos os pressupostos técnicos necessarios a sua validag@o pericial.

Andlise 6: Endereco IP

Resultado: Enderego IP inconclusivo

Dado de referéncia

Enderego no contrato
B. Jardim, 123 - Vila Leeonina, Belo Horizonte - MG, 30440, Brazil
Origem: Corpo do contrato

Enderego IP
IP: 192.168.0.101
Origem: Corpo do contrato

Detalhes da andlise

A rastreabilidade de enderecos IP em contratos eletrénicos & essencial para garantir
seguranga, validade juridica e prevencao de fraudes. O endereco IP & um identificador Onico
que permite rastrear o dispositivo utilizado e a localizagGe aproximada do usuario no

&
&
momento da formalizagGo do contrato. Guandoe combinado com dados como carimbos de 55“

data e hora, ele fornece informacgdes cruciais para a verificagdo de autoria e autenticidade @
das partes envolvidas.

A capacidade de identificar o dispositivo e o local de origem de uma assinatura eletrénica
fortalece a integridade do contrato, servindo como um elemento-chave em processos de

‘ z B, Jardim
auditoria e em casos de litigio. Esses dados sGo amplamente utilizados em pericias técnicas

Jardim
para esclarecer eventos, como acessos ndo autorizados ou alteragoes indevidas, sendo o

fundamentais para resolver disputas de forma justa e precisa.

Ademais, o registro de IP deve ser gerenciado com atengdo as exigéncias de legislagoes
como a LGPD, garantindo o fratamento adequado de dados pesscais e respeitando o
equilibrio entre seguranca e privacidade. Empresas e individuos devem adotar boas
praticas na coleta, armazenamento e uso dessas informacgdes para proteger os direitos das

partes e assegurar a validade e integridade dos contratos eletrénicos.

Keyboard shorcuts  Map data ©2025 Google Terms Repor! a map efror

Resultado da analise: Endereco IP inconclusive

Na andlise do contrato em questdo, ndo foi possivel verificar a consisténcia entre a cidade
do enderego referenciado no decumento e a cidade referente ao IP do aparelho utilizade no
momento da assinatura do contrato. Tal impossibilidade depoe contra a autenticidade e a
integridade do contrate, deixando em divida se o documento foi lido e assinade no local
declarado e que o processo de assinatura se deu conforme o acordado entre as partes. A
desuniformidade entre estas localizacGes registradas confere menor seguranca e
transparéncia oo acordo, aumentando possiveis questionamentos sobre sua validade
juridica em relagdo & localidade e diminvinde a confiabilidade das informagées nele
contidas sob esse aspecto.

e Concluséo
Ny
Resultado; Houve discrepdncias nas andlises

Detalhes da analise

Apés a andlise detalhada das informagdes associadas ao documento eletrénico fornecido, incluindo o hash do documento, metadados, certfificado ou assinatura digital, geolocalizagdo,
enderego |P, imagem facial e datas presentes no documento, conclui-se que o documento em questdo ndo apresenta caracteristicas suficientes para ser considerado auténtico.

Resultado da andlise: Houve discrepdncias nas andlises

Pontos Identificados:

1. Inconsisténcias no Hash: O hash mencionade no documento ndo corresponde ao calculado, diferentemente do que se espera de um arquivo integre e ndo alterado. Isso sugere que o
documento pode ter sido modificado apds sua criagdo original, comprometendo sua autenticidade.

2. Assinatura Digital: O documente ndo apresenta uma assinatura digital. Dessa forma, fica impossivel conferir a autenticidade necessaria ao documento e a correspondéncia com a
identidade alegada.

3. Cronologia de datas: A cronologia das datas presentes no documento ndo é coerente, sugerindo possiveis adulteragdes. Discrepdncias entre datas de criagdo, modificagdo e assinatura
indicam que o documento pode ter side manipulado ou reeditado de forma nao autorizada. A divergéncia dessas de qualquer uma dessas datas impossibilita assegurar a autenticidade do
documento.

4. Geolocalizagdo: A geclocalizagdo do endereco associado @ transagdo levanta suspeita, uma vez que ndo indica com precisdo o local origem da transagdo eletrénica. Adicionalmente, o
uso potencial de redes de anonimato ou ferramentas de mascaramento come VPNs sugere uma tentativa de ocultar a localizagéo real, o que compromete ainda mais a credibilidade do
documento.

5. Falha na Verificagdo Biométrica: Ndo foi possivel atestar através de uma analise de fotografia “imagem facial” o atendimento aos critérios de correspondéncia biométrica exigidos. Isso
torna essa andlise inconclusiva sobre a identidade da pessoa que supostamente assinou ou aprovou o documento.

6. IP: A andlise comparativa entre a geolocalizagGo do enderego associado a transagd@o em relagdo ao provavel IP do aparelho através do qual o contrato foi firmado nao foi possivel ser
concluida com acurécia, Isso acontece porque os IPs correspondemn a dreas que podem variar de extensdo e inclusive indicar cidades e regides diferentes ao enderego informado em
contrato. Esse cendrio ndo e necessariamente indicativo de fraude.

Observagao importante:

Com base nas inconsisténcias e suspeitas identificadas, o documento analisado ndo pode ser considerado auténtico. Os resultados obtidos indicam a presenga de moltiples fatores que
comprometem a integridade e a veracidade do documento, sugerindo que ele pode ter sido alterado, forjado ou cricdo de maneira fraudulenta.

Recomendagdo:
E altamente recomendavel gue um perito oficial conduza vma revisdo complefa e independente deste documento para confirmar as conclusdes apresentadas. Este laudo, elaborado por um
sistema de infeligéncia artificial, deve ser vtilizado como um suporte técnico preliminar e ndo substiful a avaliagdo de um profissional especializado.

Ressalvas A

Este laudo foi elaborado com base na andlise automatizada de informagées criticas associadas ao documento eletrénico fornecide, incluindo o hash do documente, metadados, certificado
ou assinatura digital, geolocalizagdo, enderego IP, imagem facial e datas presentes no documento. As andlises foram conduzidas de acordo com os pardmetros técnicos disponiveis e
utilizando algoritmos avangados de inteligéncia artificial (|1A) para identificar possiveis inconsisténcias, fraudes ou anomalias.

1. Natureza Automatizada da Analise: Este laudo foi gerado por um sisterna de |A, especializado em verificar a autenticidade de documentos eletrénicos. Embora a |1A empregue métodos
sofisticados e criteriosos, a andlise automatizada ndo substitui a avaliagd@o humana de um perito oficial. As conclustes aqui apresentadas devemn ser intferpretadas como um apoio auxiliar e
complementar a analise pericial formal.

2. Limitagdes Técnicas e Contextuais: A |A baseia suas conclusdes em dados disponiveis no momento da andlise. Informacgtes contextuais ou partficularidades do caso especifico, que
podem ser fundamentais para uma analise detalhada, podem nédo ser capturadas ou interpretadas corretamente por um sistemna automatizado.

3. Autenticidade de Assinatura Digital e Certificados: A verificagGo do certificado ou assinatura digital foi realizado conforme os padrées disponiveis, mas a validade juridica definitiva
desses elementos deve ser confirmada por um perito certificado, especialmente em casos de disputas legais ou contratuais.

4. Geolocalizagdo e Enderego IP: A andlise da geolocalizagdo e do endereco IP foi conduzida com base nas informagtes técnicas associadas ao documento. Contudo, fatores como o uso de
redes VPN, proxies ou outros métodos de mascaramento podem influenciar os resultados e devem ser considerados na andlise final.

5. Imagem e Reconhecimento Facial: A verificagdo da selfie/foto para identificag@o biométrica foi realizada utilizando tecnologias de reconhecimento facial. Mo entanto, a precis@o deste
método pode variar conforme a qualidade da imagem e as condigdes de captura, sendo recomendavel uma validagdo adicional por profissionais especializados.

6. Datas e Cronologia: As datas verificadas foram analisadas para identificar possiveis incongruéncias cronolégicas. No entanto, qualquer conclusdo definitiva sobre a autenticidade
temporal do documento deve considerar tfambém outros elementos contextuais que possam influenciar a linha do tempo apresentada.

7. Formato do documento: O usudario & responsavel pela indicagao precisa da origem do documento. Caso a origem do documento ndo tenha side informada de maneira correta, podera
acarretar em imprecisdes e distorgdes na analise do lavdo.

8. Alguns Tribunais de Justica operam per meio de plataformas de processos eletrénicos que, eventualmente, podem meodificar os metadados e o cédigo HASH dos documentos digitais.
Para assegurar o precisdo da andlise pericial, & imprescindivel que os arquivos sejam enviados em sua forma original, exatamente como foram anexados pela parte interessada, sem
qualquer tipo de intervencéo, autenticagdo ou processamento pelo sistema do Tribunal, ou ainda, preferencialmente, recebidos diretamente da instituicdo de origem por meio eletrénico
oficial, como e-mail institucional. Na hipotese de ndo ser possivel o envio do documento original, a integridade da andlise dos metadados e do HASH podera ser comprometida, o que pode
afetar a confiabilidade dos resultados periciais.

O Awrellius utiliza inteligéncia artificial (1A) para a geragao de lavdos baseados nos documentos fornecidos. Apesar dos esforgos continuos para garantir a precis@o e a qualidade das
informagoes processadas, a plataforma ndo garante que os relatérios gerados estardo isentos de erros, omissoes ou imprecisdes.

E altamente recomenddavel que as conclusdes deste laudo sejam revisadas e/ou complementadas por um perito oficial, especialmente em contextos onde a autenticidade do documento temn
implicacdes legais ou contratuais significativas. Este laudo deve ser utilizade come uma ferramenta auxiliar, mas ainda ndo deve ser considerado como substituto para uma andlise humana

especializada.

O Aurellius também disponibiliza o suporte técnico para o usudrio esclarecer dividas ou inconsisténcias.

Laudo gerado em 21/05/2025
aurellius.com.br
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